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Tisztelt Ugyfeliink!

A Korményzati Eseménykezeld Kozpont tdjékoztatast ad ki az elmult idészakban tapasztalt

uj Locky ransomware (zsarolo kartevé) varians hazai terjedése miatt.

A karos kod elektronikus levél segitségével terjed, amely mellékletként tartalmaz egy
tomoritett allomanyt (zip/rar) vagy egy .docm Kkiterjesztésii makrokat is tartalmazod
dokumentumot. Amennyiben ez megnyitasra keriil és a karos kod sikeresen lefut, egy tavoli
szerverr6l letdlt6do tényleges ransomware kod titkositja a dokumentumokat és mas fajlokat

a helyi és halozati mappakban.
Az e-mailekkel kapcsolatban jelenleg az aldbbi informaciok allnak rendelkezésre:

e Felado: az aldozatot megtévesztendé rendszerint valés személy vagy intézmény
nevével visszaélve, akar a cimzett lehetséges tigyfélkorének megfelelden.

e Az e-mail targya lehet pl.: "Documents Requested”, "New Doc XX-XX", "Emailing-
XXXX", "Message from"CUKPRXXXXXXX" (ahol az X szamot jelol).

o A levél torzsszovegében vélhetden nem tartalmaz megszolitast.

e Az e-mail mellékletének neve lehet pl.: ,, YYYYmmddHHMM.zip ” (ahol a betiik az
aktualis évet, honapot, napot, orat és percet jelolik).

Az ilyen és ehhez hasonlo e-mailek és azok mellékleteinek megnyitasa mindig veszélyeket

hordozhat magaban, ezért a fertézések megeldzése érdekében javasoljuk:

e Erdsitse a felhasznaloi tudatossagot — Fontolja meg, miel6tt megnyit egy allomanyt.

o Afelhasznaldk - vagy a felhasznalok tevékenysége - szamara csak a szamukra Kkijelolt
feladatok végrehajtasahoz sziikséges hozzaféréseket engedélyezze.

e Szigoritsa a makro futtatasi lehetoségeket az e-mail kliens biztonsagi beallitasaiban
(pl.: Outlook\Beallitasok\Adatvédelmi kdzpont beallitasai\Makrobeallitasok).

e Készitsen rendszeres biztonsagi mentést.

e Tarolja a biztonsagi mentéseket elkiilonitve — Ne csak a halozati meghajton.



Javasoljuk, hogy a fenti paramétereknek megfelel6 e-mailt, illetve fajlt semmiképp se nyissak
meg, ha ilyen vagy ehhez hasonlé e-maillel vagy fajllal talalkoznak, haladéktalanul értesitsék
a Kormdnyzati Eseménykezelé Kozpontot. Tovabbi informaciét az alabbi hivatkozasokon
talalhat:

e http://tech.cert-hungary.hu/tech-blog/150511/zsarolo-kartevok-eltavolitasa

e  https://www.fireeye.com/blog/threat-research/2016/08/locky ransomwaredis.html

Kérjiik, tovabbitsa a tajékoztatot a hattérintézményei felé.
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